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1. Introducción 

Expand SECURITY es un gestor horizontal de servicios de seguridad que proporciona de forma au-

tomática un conjunto de funcionalidades de autenticación (gestión y comprobación de credenciales 

de usuario) y autorización (gestión de restricciones, roles y permisos por usuario y aplicación). 

 

La comunicación entre las aplicaciones y el servicio centralizado de seguridad se realiza exclusiva-

mente mediante una infraestructura de servicios SOA. El módulo centralizado gestor de autentifica-

ción y autorización delega la persistencia de las credenciales, roles, restricciones y permisos median-

te una interfaz específica, en varias implementaciones estándares (tablas de base de datos, infraes-

tructura LDAP, ficheros XML encriptados) y permite escribir un módulo de persistencia adaptado a 

las necesidades del ambiente de ejecución del cliente. 
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2. Descripción de Expand SECURITY 

La plataforma Expand SECURITY permite centralizar, en una única interfaz de programación, todas 

las funcionalidades de autentificación y autorización necesarias en el desarrollo de aplicaciones Web. 

La plataforma de seguridad provee una aplicación Web para la gestión de usuarios, credenciales de 

acceso, aplicaciones, roles, permisos, etc. De esta forma, es posible centralizar toda la administración 

de seguridad para diferentes aplicaciones sin necesidad de incluir en cada una de ellas módulos es-

pecíficos de administración de seguridad. Sin embargo, Expand SECURITY provee de una batería de 

servicios Web mediante los cuales es posible realizar cualquier operación de administración desde las 

propias aplicaciones integradas. 

2.1 Gestión de usuarios y credenciales 

Expand SECURITY pue-

de almacenar la infor-

mación de usuarios, 

roles y credenciales de 

acceso tanto en tablas 

de base de datos como 

en un servidor LDAP. 

Así mismo, es posible 

desarrollar un plugin 

específico para almace-

nar esa misma informa-

ción en otras infraes-

tructuras de seguridad 

con las que haya que 

integrarse. 

Las claves de acceso se almacenan de forma cifrada (encrypted). El sistema de comprobación de cre-

denciales indica la fortaleza de la clave de acceso al introducirla en la aplicación de administración. 

Además, para evitar que mediante una aplicación se pueda llegar a descubrir la clave de un usuario 

(probando muchas combinaciones) se ha incluido un sistema de bloqueo al introducir varias veces 

una clave errónea y de desbloqueo automático al pasar un tiempo. 

Mediante un conjunto de roles de seguridad específicos, Expand SECURITY ofrece la posibilidad de 

que diferentes usuarios del sistema puedan realizar tareas de seguridad concretas. Hay tres roles de 

seguridad globales: admin, que puede ejecutar cualquier acción; development, que puede definir 

nuevas aplicaciones, roles por aplicación y permisos; y securityUser, que puede añadir nuevos usua-

rios al sistema y asignarles aplicaciones y roles. 



Expand SECURITY. Plataforma de seguridad para aplicaciones Web 

Expand_Security_20121011_v3_es.docx 
Pág. 

5 : : 6  
 

2.2 Gestión de aplicaciones, roles, restricciones y permisos 

Para dar soporte a las restricciones de los diferentes elementos funcionales de una aplicación, Ex-

pand SECURITY permite definir, por cada aplicación incluida en el sistema, un conjunto de objetos 

restringidos, identificados cada uno de ellos por un nombre. Este conjunto de restricciones se co-

rresponderá, normalmente, con las entidades manejadas por la aplicación. Por cada objeto restringi-

do se pueden definir varias acciones (consulta, alta, modificación, borrado, impresión, etc.), que se 

corresponderán con cada una de las restricciones funcionales que se comprobarán en cada uno de 

los componentes de la aplicación.  

 

La granularidad con la que se definen las acciones (el número de acciones a restringir) se decide para 

cada objeto restringido, ya que, normalmente, las acciones por objeto restringido dentro de una 

misma aplicación suelen ser las mismas. 
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Expand SECURITY permite definir una plantilla de permisos para que se creen automáticamente al 

dar de alta un nuevo objeto restringido. 

Por cada aplicación incluida en Expand SECURITY se podrán definir unos roles específicos. Dichos 

roles se pueden asignar a los usuarios de la aplicación de forma aditiva (un usuario puede tener va-

rios roles). Cada uno de los roles puede contener opcionalmente un conjunto de referencias a accio-

nes restringidas, de manera que un usuario, al adquirir un rol, adquiere automáticamente el permiso 

de cada una de las acciones que contiene dicho rol. 

2.3 Importación y exportación de datos de seguridad 

Expand SECURITY permite exportar e importar en formato XML los datos de configuración de seguri-

dad para una aplicación, de manera que se puedan traspasar fácilmente de un entorno a otro. 

Por último, se puede realizar un ajuste muy específico de los permisos utilizando reglas de negocio 

en notación JBoss Drools. Este framework funcional permite establecer reglas de permisos que, com-

binando wildcards y reglas de negocio, se ajusten mucho mejor al modelo de seguridad que necesita 

la aplicación. 

 

 

 


